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TITULACIÓN

Una vez completado el programa formativo satisfactoriamente se 
obtendrá el siguiente título: 
Curso Especialista en implantación de Sistemas de Información 
acordes al Real Decreto 311/2022 (Esquema Nacional de 
Seguridad)  expedido por Bureau Veritas Business School.

¿A QUIÉN VA DIRIGIDO?

Este curso está dirigido a profesionales de la seguridad de la información, consultores de
ciberseguridad, responsables de tecnología y sistemas, y cualquier persona interesada
en adquirir conocimientos sobre el Esquema Nacional de Seguridad (ENS).

Es especialmente útil para aquellos que trabajan en organizaciones públicas y privadas
que deben cumplir con los requisitos del ENS y buscan una formación integral sobre
cómo implantar y gestionar sistemas de información seguros. También es relevante para
auditores y responsables de cumplimiento normativo que necesitan estar al día con las
normativas de seguridad en España

¿POR QUÉ HACER ESTE CURSO?

Hacer este curso es fundamental para cualquier profesional de
la seguridad de la información que desee adquirir una
comprensión profunda del Esquema Nacional de Seguridad
(ENS) y su aplicación práctica. El Real Decreto 311/2022
establece requisitos esenciales para garantizar la protección de
los sistemas de información en España, tanto en el ámbito
público como privado.

Este curso proporciona las herramientas necesarias para
implantar y gestionar un Sistema de Información (SI) seguro
conforme al ENS, abordando desde la metodología de
implantación hasta las medidas específicas de seguridad.
Además, los participantes conocerán las soluciones y recursos
ofrecidos por el CCN-CERT, como sus guías de aplicación, que
facilitan el cumplimiento del ENS y la protección de los sistemas
de información.



¿QUÉ LOGRARÁS CON EL CURSO?

El objetivo del curso es presentar las particularidades del Real Decreto 311/2022, relativo al
Esquema Nacional de Seguridad (ENS), profundizando en la metodología de implantación de un
Sistema de Información (SI) y en las medidas específicas del ENS.
El curso se impartirá en modalidad online y tendrá una duración de 24 horas. A lo largo del
curso, los alumnos aprenderán los siguientes contenidos:

• Introducción al ENS y su marco legal.
• Metodología de implantación de un SI.
• Medidas específicas del ENS.
• Soluciones que aporta el CERT del Centro Criptológico Nacional (CCN-CERT), como sus

guías de aplicación.

El curso está dirigido a profesionales de la seguridad de la información que deseen obtener una
visión general del ENS y su aplicación práctica.
El ENS es el marco de referencia para la gestión de la seguridad de la información en España.
Establece los requisitos mínimos que deben cumplir los sistemas de información de las
organizaciones públicas y privadas para garantizar su seguridad.

El curso proporcionará a los alumnos los conocimientos necesarios para implantar y gestionar un
SI seguro conforme al ENS. También les permitirá conocer las soluciones que aporta el CERT del
CCN-CERT para facilitar la implantación del ENS.

El CERT del CCN-CERT es el organismo responsable de la seguridad de las tecnologías de la
información y las comunicaciones en España. Ofrece una serie de servicios y recursos para
ayudar a las organizaciones a proteger sus sistemas de información, entre los que se encuentran
las guías de aplicación del ENS.
Estas guías proporcionan información detallada sobre los requisitos del ENS y cómo cumplirlos.
También ofrecen recomendaciones y buenas prácticas para la gestión de la seguridad de la
información.
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POR QUÉ BUREAU VERITAS LO RECOMIENDA:

Bureau Veritas recomienda este curso porque proporciona una formación exhaustiva y práctica
sobre el Esquema Nacional de Seguridad (ENS), un marco esencial para la gestión de la
seguridad de la información en España. Este curso no solo cubre los aspectos teóricos del ENS,
sino que también ofrece una visión práctica de su implementación, destacando las soluciones y
herramientas proporcionadas por el CCN-CERT.

Bureau Veritas reconoce la importancia de contar con profesionales capacitados que puedan
garantizar la seguridad y el cumplimiento normativo en sus organizaciones. La formación
ofrecida en este curso permite a los participantes adquirir conocimientos actualizados y
aplicables, lo que mejora la capacidad de sus organizaciones para proteger sus sistemas de
información de manera efectiva y eficiente.



PROGRAMA

1.- El ENS
• Qué es el ENS
• Novedades del ENS 2022
• El papel del CCN
• Principios básicos, requisitos mínimos y medidas de seguridad         

2.- COMO IMPLANTAR
• Sistemas de Información certificables
• Proceso de certificación
• Responsabilidades
• Categorización
• Política
• Análisis de Riesgos
• Declaración de Aplicabilidad
• Medidas compensatorias
• Auditoría              

3.- MEDIDAS DEL ENS
• Marco organizativo
• Planificación
• Control de acceso
• Explotación
• Recursos externos
• Servicios en la Nube
• Continuidad del servicio
• Monitorización del sistema
• Protección de las instalaciones e infraestructuras
• Gestión del personal
• Protección de los equipos
• Protección de las comunicaciones
• Protección de los soportes de información
• Protección de las aplicaciones informáticas
• Protección de la información
• Protección de los servicios

4.- SOLUCIONES DEL CCN-CERT
El CCN-CERT (Centro Criptológico Nacional-Equipo de Respuesta a Incidentes
de Seguridad) es el organismo responsable de la seguridad de las Tecnologías
de la Información y las Comunicaciones (TIC) en España. El CCN-CERT ofrece
una serie de soluciones para ayudar a las organizaciones a proteger sus
sistemas de información.



MODALIDAD AULA VIRTUAL

Formación tutorizada de manera sincrónica, en vivo, dirigida por un docente 
en línea que permite la formación cualquier parte del mundo.

Durante la sesión, cualquier participante puede realizar preguntas e interactuar con la 
persona encargada de la tutorización y con el resto del alumnado. La plataforma permite 
compartir talleres, ejercicios, encuestas, videos, audio, documentos, haciendo que la 
experiencia sea inmersiva e interactiva.

5.- Guías del CCN, cómo utilizarlas

Las Guías del CCN son una serie de documentos que proporcionan
recomendaciones y orientación sobre cómo proteger los sistemas de
información. Las Guías del CCN están disponibles en el sitio web del
CCN-CERT.

6.- Otras soluciones del CCN-CERT

Además de las Guías del CCN, el CCN-CERT ofrece una serie de otras
soluciones para ayudar a las organizaciones a proteger sus sistemas de
información. Estas soluciones incluyen:

• Boletines de seguridad: El CCN-CERT publica boletines de seguridad
que proporcionan información sobre las últimas amenazas a la
seguridad de la información.
• Herramientas de seguridad: El CCN-CERT ofrece una serie de
herramientas de seguridad que pueden ayudar a las organizaciones a
proteger sus sistemas de información.

https://www.bureauveritasformacion.com/
https://www.linkedin.com/school/bureau-veritas-business-school-spain/
https://twitter.com/BureauVeritasCU/
https://www.instagram.com/bureauveritasformacion/
https://www.facebook.com/BVCentroUniversitario
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